CONTRACT DE PRESTARI SERVICII

Nr._ 1584b /27 D) w25
45 Jptte) 2S00 ¢

Incheiat in conformitate cu Legea nr. 98/2016 privind achizitiile publice si H.G. nr. 395/2016
pentru aprobarea Normelor metodologice de aplicare a prevederilor referitoare la atribuirea contractului
de achizitie publicd/ acordului-cadru din Legea nr. 98/2016 privind achizifiile publice

1. Partile contractante:

DIRECTIA GENERALA DE SALUBRITATE SECTOR 3, cu sedinl
| cod fiscal cont  trezorerie
deschis la Trezoreria Sectorului 3, reprezentata de DI. Valentin Nedelcu,
in calitate de Director General, denumita in continuare BENEFICIAR,

si
CERTSIGN S.A., cu sediul social in - _
registratd la Registrul Comertului sub nr. cod de identificare fiscala
contul de trezorerie nr leschis la Trezoreria Operativa a
reprezentata de in calitate de Director General, denumita in continuare
PRESTATOR.

Clauze obligatorii
2. Termeni si Definitii

2.1. In prezentul contract urmétorii termeni vor fi interpretati astfel:

a. contract - prezentul contract §i toate anexele sale;

b. beneficiar si prestator - parfile contractante, asa cum sunt acestea numite in prezentul contract,

c. pretul contractului - preful pldtibil prestatorului de catre beneficiar, in baza contractului, pentru
indeplinirea integrald si corespunzatoare a tuturor obligatiilor asumate prin contract;

d. servicii - activitdatile a caror prestare face obiectul contractului,

e. produse - echipamentele, maginile, utilajele, piesele de schimb si orice alte bunuri cuprinse in
anexa/anexele la prezentul contract si pe care prestatorul are obligafia de a le furniza in legdturd cu
serviciile prestate conform contractului;

[ forta majora - un eveniment mai presus de controlul partilor, care nu se datoreaza greselii sau vinei
acestora, care nu putea fi prevazut la momentul incheierii contractului §i care face imposibild executarea
si, respectiv, indeplinirea contractului; sunt considerate asemenea evenimente: razboaie, revolutii, incendii,
inundafii sau orice alte catastrofe naturale, restrictii apdrute ca urmare a unei carantine, embargou,
enumerarea nefiind exhaustiva, ci enunfiativa. Nu este considerat forfd majord un eveniment asemenea
celor de mai sus care, fara a crea o imposibilitate de executare, face extrem de costisitoare executarea
obligatiilor uneia din parfi;



g. zi - zi calendaristicda; an - 365 de zile;

h. act aditional — document prin care se pot modifica termenii i conditiile contractului.

i. penalitate contractuala - despagubirea stabilita in contractul de servicii ca fiind platibila de cdtre una
din partile contractante cdtre cealaltd parte, in caz de neindeplinire sau indeplinire necorespunzatoare a
obligatiilor din contract.

j. subiect — o persoana fizica, viitor titular al unui certificat digital

3. Interpretare

3.1. in prezentul contract, cu exceptia unei prevederi contrare, cuvintele la forma singular vor include forma
de plural i viceversa, acolo unde acest lucru este permis de context.

3.2 Termenul "zi" ori "zile" sau orice referire la zile reprezinta zile calendaristice dacd nu se specificé in
mod diferit.

4. Obiectul principal al contractului

4.1. Prestatorul se obliga sa presteze servicii de certificare a semnaturii electronice, Cod si denumire CPV:
79132100-9 Servicii de certificare a semniturii electronice, in cantitatea $i perioada convenita, in
conformitate cu oferta transmisi si cu obligatiile asumate prin prezentul contract.

4.2. Achizitorul se obligi sa achizitioneze serviciile prevazute in prezentul contract, respectiv sa cumpere $i
sa plateascd pretul convenit in prezentul contract.

5. Pretul contractului

5.1. Pretul convenit pentru indeplinirea contractului, platibil prestatorului de catre beneficiar, este de
29.500,00 lei fara TVA, respectiv 35.105 lei cu TVA format conform tabelului:

Nr. ol Pret total
.y Denumire serviciu U.M. | Cantitate | unitar, lei fird TV A,
fara TVA
1 Certificat digital calificat emis conform
Regulamentului eIDAS 910/2014, valabilitate | Buc. 500 25,00 12.500,00
1 zi (pentru client)
2 Identificare video cu solutie audiata conform
€IDAS, pentma euipmeacertificatelor . | g | 4pp 2900 | 14.500,00
calificate, cu agenti ai furnizorului de servicii
de incredere
3 Serviciu Paperless — creare semndatura
calificatd si marcare temporala la distanta Buc. 2500 1,00 2.500,00
(Remote QSCD)
Valoare totali (lei fara TVA) 29.500,00




52.10n situaia in care achizitorul apeleazi la prevederile clauzei 6.2. pretul contractului previzut la clauza
3.1. poate fi suplimentat cu suma de 14.750 lei firid TVA., respectiv 17.552,50 lei cu TV A cu incadrarea in

3 Serviciu Paperless — creare semnaturi calificata $i Buc. 1250 1.00
marcare temporald la distanta (Remote QSCD) ’
Valoare totala (lei fara TVA) 14.750
alocatiile bugetare prevazute cu acest scop, astfel:
CN:‘ Denumire serviciu UM. Cantitate l:::;;“::’;
1 Certificat digital calificat emis conform
Regulamentului eIDAS 910/2014, valabilitate 1 zi Buc. 250 25,00
(pentru client)
2 Identificare video cu solutie audiata conform eIDAS,
pentru emiterea certificatelor calificate, cu agenti ai Buc. 250 29,00
| furnizorului de servicii de incredere

6. Durata contractului

6.1. Prezentul contract intrd in vigoare de la data de 01.05.2025 valabil pana la 31.12.2025.

6.2. Prin derogare de la pct. 7.1, achizitorul are dreptul de a prelungi prin act aditional, semnat de partile
contractante, durata contractului de prestari servicii cu o perioadd ce nu poate depasi 4 luni de la data
expirarii duratei initiale de indeplinire a acestuia. Dreptul achizitorului este conditionat de existenta
resurselor financiare alocate cu aceasta destinatie.

7. Modalitatea de plata

7.1. Factura va fi transmisa prin sistemul national privind facturarea electronica RO e-Factura si va fi emisa
lunar pentru serviciile prestate in luna anterioar. iar prestarea acestora va fi confirmata de catre Biroul
Comercial §i Recuperari Creante din cadrul Autoritatii Contractante.

7.2. Factura va fi achitatd prin Ordin de Plata, in contul de trezorerie al prestatorului, in termen de maxim
30 de zile de la data transmiterii facturii prin sistemul national privind factura electronica RO e-Factura, in
baza procesului verbal de receptie cantitativi si calitativa a serviciilor.

8. Executarea contractului

8.1. Executarea contractului incepe de la data 01.05.2025 .
9. Documentele contractului

9.1. Documentele contractului sunt:

- Cerere de oferta nr. 14397/15.04.2025

- Oferta tehnico—financiara nr. 14754/16.04.2025
- Detaliu achizitie directd SEAP nr. DA37957198/24.04.2025
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10. Obligatiile principale ale prestatorului

10.1. Sa presteze servicii de certificare a semnaturii electronice cu personal calificat, la standardele si/sau
performantele prezentate in oferta tehnico-financiard si asumate prin prezentul contract.

10.2. Sa presteze serviciile prevdzute in contract cu profesionalismul si promptitudinea cuvenite
angajamentului asumat si in conformitate cu oferta propusa.

10.3. Sa furnizeze produse si servicii de certificare. sa elibereze certificatele digitale in termen de 5 zile
lucritoare de la data identificérii persoanelor fizice in conformitate cu prevederile Termenilor si Conditiilor
privind prestarea de servicii de certificare.

10.4. Sa respecte prevederile Regulamentului European nr. 910/2014 in vigoare, precum si legislatia
nationala de punere in aplicare, in legaturd cu serviciile furnizate.

10.5. Sa respecte prevederile prezentului contract, ale Termenilor si Conditiilor privind prestarea de servicii
de certificare si ale Codului de Practici si Proceduri.

10.6. S asigure securitatea sistemelor informatice utilizate pentru oferirea serviciilor de certificare, folosind
practicile unanim recunoscute in domeniu si recomandate de standardele internationale.

10.7. Sa revoce orice certificat in conformitate cu CPP - Codul de Practici i Proceduri. CERTSIGN va
inscrie revocarea certificatului in Registrul de certificate.

in cazul compromiterii cheilor Autoritatii de Certificare care a emis certificatul Subiectului, CERTSIGN
are obligatia sa revoce certificatul(e) in conformitate cu CPP.

10.8. Prestatorul este pe deplin responsabil pentru executia serviciilor in conformitate cu oferta depusa si
anexata la prezentul contract. Totodatd, este raspunzator atdt de siguranta tuturor operatiunilor si metodelor
de prestare utilizate, ct si de calificarea personalului folosit pe toatd durata contractului.

10.9. Prestatorul se obliga si emité facturile in conformitate cu serviciile prestate.

10.10. Prestatorul se obliga sa despagubeasci achizitorul impotriva oricéror:

i. reclamatii si actiuni in justitie, ce rezulta din incalcarea unor drepturi de proprietate intelectual (brevete,
nume, marci inregistrate etc.), legate de echipamentele, materialele, instalatiile sau utilajele folosite
pentru sau in legatura cu serviciile prestate, si

ii. daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia situatiei in care o astfel
de incalcare rezult din respectarea caietului de sarcini intocmit de catre achizitor.

11. Obligatiile principale ale achizitorului

11.1. Sa respecte prevederile prezentului contract.

11.2. Sd ia la cunostintd de prevederile Termenilor si Conditiilor privind furnizarea de servicii de certificare
si ale Codului de Practici §i Proceduri al CERTSIGN (CPP) pentru certificatele digitale calificate disponibile
pe site-ul: www.certsign.ro/repository.

11.3. S& comunice CERTSIGN informatii referitoare la Subiecti, persoanele fizice pe numele carora vor fi
emise certificatele digitale.

11.4. Sa asigure faptul ca Subiectii desemnati de acesta vor lua la cunostinta de prevederile Termenilor si
Conditiilor privind furnizarea de servicii de calificare §i Codul de Practici si Proceduri, parti integrante ale
prezentului contract §i vor folosi certificatele si oricare alte servicii prestate de CERTSIGN numai in
concordantd cu prevederile legale in materie, .Termenii si Conditiile privind prestarea de servii de
certificare” si ,,Codul de Practici si Proceduri”.




I1.5. Sa furnizeze citre CERTSIGN date corecte la inregistrarea Subiectilor in vederea emiterii
certificatelor digitale.
11.6. Sa informeze Subiectii cu privire la utilizarea de citre CERTSIGN a datelor mentionate mai sus pentru
a crea si a pune la dispozitia publicului Registrul de certificate in forma electronica, in acelasi scop.
11.7. Sa foloseasca dispozitivele criptografice, serviciile si aplicatiile software recomandate de CERTSIGN
in cazul in care isi genereazi singuri cheile.
11.8. In cazul certificatelor digitale calificate cu chei generate de Subiect. si asigure generarea perechilor
de chei numai folosind un Dispozitiv calificat de creare a semniturii electronice (QSCD) agreat de
CERTSIGN, in conformitate cu CPP.
11.9. Sa ia masurile necesare care si permitd generarea corespunzitoare (de citre Subiect, Autoritatea de
Inregistrare sau Autoritatea de Certificare) si stocarea in siguranta a cheii private din cadrul unei perechi de
chei (pentru a preveni pierderea, compromiterea, modificarea si folosirea neautorizata a acesteia).
11.10. Sa asigure folosirea certificatului digital emis de Autoritatea de certificare CERTSIGN Qualified
2023 RSA CA cu:

e OID: 1.3.6.1.4.1.25017.3.1.3.2.1 Cu QSCD si cheie generata si stocata de certSIGN pentru

semnaturd la distanta;
e OID 1.3.6.1.4.1.25017.3.1.3.2 cu QSCD si chei generate de CERTSIGN pentru semnétura
electronica

in corcondanta cu ariile de aplicabilitate si restrictiile stabilite prin CPP.
11.11. Sa cear3, de indatd, CERTSIGN revocarea certificatului, atunci cind s-au pierdut datele de creare a
semnaturii electronice au ajuns la cunostiita unui tert neautorizat.
11.12. Sa ceard CERTSIGN revocarea certificatului imediat ce informatiile esentiale cuprinse in certificat
nu mai corespund realitatii.
11.13. Acceptarea certificatelor. Beneficiarul ia la cunostintd ca Subiectul, la primirea unui certificat, se
angajeaza sa verifice continutul acestuia, corectitudinea datelor. Daca certificatul prezinta nereguli, greseli
sau orice altd neconcordantd cu datele prezentate pentru inregistrare, Beneficiarul/Subiectul va sesiza
imediat Autoritatea de Certificare in vederea revocarii certificatului. Certificatul este considerat acceptat in
cazul in care Subiectul il accepti fie explicit, la momentul ridicarii acestuia de pe site-ul CERTSIGN, fie
implicit, prin trecerea unui numdr de 3 zile calendaristice de la data primirii pachetului continand certificatul
(trimis de CERTSIGN).
Acceptarea certificatului este o decizie unilaterali a Subiectului, anterior utilizarii lui in efectuarea oricirei
operatii criptografice.
11.14. Prin semnarea prezentului contract, isi da consimtamantul pentru publicarea certificatului in Registrul
de certificate imediat dupa ce CERTSIGN il emite.
11.15. Prin semnarea prezentului contract, ia la cunostinta ¢ CERTSIGN va pistra o copie a actului de
identitate al Subiectului in vederea procesarii informatiilor necesare exclusiv emiterii certificatului digital
calificat.
11.16. Sa plateasca pretul serviciilor catre prestator in termen de 30 de zile de la data inregistrarii facturii la
sediul operational al Autoritatii Contractante.
11.17. Beneficiarul se obliga si puni la dispozitia prestatorului orice facilitati si/sau informatii pe care acesta
le solicita si pe care le considera necesare indeplinirii contractului.
11.18. Sa notifice prestatorului orice incident intervenit pe parcursul derularii contractului si in legatura cu

acesta,



11.19. Sa se asigure ca atat el cét si Utilizatorii si Subiectul vor folosi platforma Paperless flowSIGN in
conformitate cu “Conditiile de utilizare a Serviciului Paperless flowSIGN”, disponibile la
htlps::',’\v\\'\\'.ccrtsign.ro:’m:‘ducun1cnt:‘cnndiliilc—dc-utiIi/.arc;a-scr\'iciului—pzmcrlcss-ﬂowsigw’ 2

11.20. Referitor la documentele care se vor semna in platforma Paperless flowSIGN a certSIGN,
Beneficiarul, Utilizatorii si Subiectul:

- sunt responsabili cu privire la confinutul si natura documentelor pe care se va aplica semnatura electronica
calificata,

- inteleg §i accepta ca documentul incarcat va fi pe platforma certSIGN numai in vederea semndrii si va fi
sters dupd trecerea unui termen de 30 zile de la finalizarea fluxului de semnare. Durata unui flux de semnare
este de 30 de zile.

11.21. Sa respecte toate drepturile de autor, conexe, patrimoniale, de proprietate intelectuala, ale certSIGN,
precum si aplicatiile, programele, denumirile, mircile acesteia, si le protejeze impotriva oricaror accesdri,
utilizdri sau dezvaluiri de catre/cétre terfe persoane §i sa apere si s despagubeasca certSIGN pentru orice
incileari aduse din culpa sau neglijenta sa.

Clauze specifice
12. Modificarea Contractului

12.1. Modificarile contractului de servicii, inclusiv modificarile valorii contractului, se vor face prin act
aditional, cu acordul ambelor parti si cu respectarea prevederilor legale in vigoare la data incheierii acestuia.
Daci solicitarea de modificare provine de la prestator, acesta trebuie sa inregistreze solicitarea la achizitor
cu cel putin 15 zile inainte de data preconizaté pentru intrarea in vigoare a actului aditional.

12.2. in cazul previzut la art. 12.1, actul aditional poate implica prelungirea duratei totale a contractului de
servicii.

12.3. Partile contractante au dreptul, pe durata indeplinirii contractului, de a conveni, prin act aditional,
adaptarea acelor clauze afectate de modificéri ale normelor juridice.

12.4. Niciun act aditional nu poate fi incheiat retroactiv. Orice modificare a contractului care nu ia forma
unui act adiional sau care nu respecta prevederile prezentului contract, va fi consideratd nula i neavenita.
12.5 Beneficiarul intelege si este de acord ca daca in perioada de valabilitate a prezentului contract cheile
Autoritatii de Certificare a certSIGN necesitd o inlocuire. in acest caz, Prestatorul isi rezerva dreptul de a
modifica CPP cu privire la autoritatea de certificare care va emite certificatele digitale, in conformitate cu
standardele aplicabile serviciilor de incredere. Prestatorul publicd pe site-ul sau www.certsign.ro
modificarea CPP.

13. Pliti si penalitiiti de intirziere

13.1. Achizitorul se obliga s plateasca prejul lunar catre prestator in termen de 30 zile de la data inregistrarii
facturii la sediul acestuia.

13.2. in cazul in care, prestatorul nu isi indeplineste la termen obligatiile asumate prin contract sau le
indeplineste necorespunzitor, atunci achizitorul are dreptul de a percepe dobdnda legald penalizatoare
prevazutd la art. 3 alin 21 din 0.G .nr. 13/201 | privind dobanda legala remuneratorie si penalizatoare pentru
obligatii banesti, precum si pentru reglementarea unor masuri financiar-fiscale in domeniul bancar, cu
modificarile si completdrile ulterioare. Dobénda se aplica la valoarea serviciilor neprestate sau prestate
necorespunzator pentru fiecare zi de intérziere, dar nu mai mult de valoarea contractului.
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13.3 .In cazul in care achizitorul, din vina sa exclusiva, nu isi onoreazi obligatia de platd a facturii in
termenul prevazut la pet. 7.2, prestatorul are dreptul de a solicita plata dobanzii legale penalizatoare, aplicata
la valoarea platii neefectuate, in conformitate cu prevederile art. 8 din Legea 72/2013 privind masurile
pentru combaterea intdrzierii in executarea obligatiilor de platd a unor sume de bani rezuland din contracte
incheiate intre profesionisti si intre acestia si autoritdfi contractante, dar nu mai mult decat valoarea
contractului.

13.4. Achizitorul isi rezerva dreptul de a renunia oricind la contract, printr-o notificare scrisi adresati
prestatorului, fira nicio compensatie, de la deschiderea falimentului impotriva acestuia in conditiile Legii
nr. 85/2014 privind procedurile de prevenire a insolventei si de insolven{a, cu modificarile si completarile
ulterioare, cu conditia ca aceasta renunfare sa nu prejudicieze sau sa afecteze dreptul la acfiune sau
despégubire pentru prestator. In acest caz, prestatorul are dreptul de a pretinde numai plata corespunzatoare
pentru partea din contract executatd pana la data denuntarii unilaterale a contractului.

14, Subcontractare

14.1. (1) Prestatorul este pe deplin raspunzator fata de achizitor de modul in care indeplineste contractul.
(2) Subcontractantul este pe deplin raspunzator fata de prestator de modul in care isi indeplineste partea sa
din contract.

14.2. Orice conventie prin care prestatorul incredinteaza o parte din realizarea prezentului contract de
servicii catre un tert, este considerata a fi un contract de subcontractare,

14.3. Prestatorul poate schimba oricare subcontractant daci acesta nu si-a indeplinit partea sa din contract
sau si-a indeplinit-o necorespunzator. Schimbarea subcontractantului nu va modifica pretul contractului.
14.4. Niciun contract de subcontractare nu va crea raporturi contractuale intre subcontractant si achizitor.
14.5. Prestatorul va raspunde pentru actele si faptele subcontractantilor sai si ale expertilor, agentilor,
salariatilor acestora, ca si cum ar fi actele sau faptele Prestatorului, ale expertilor, agentilor sau salariatilor
acestuia.

15. Cesiunea

I5.1. Prestatorul si achizitorul au obligatia de a nu transfera total sau partial obligatiile sale asumate prin
prezentul contract,

15.2. Prestatorul poate cesiona dreptul siu de a incasa contravaloarea prestaiei serviciilor prestate, in
conditiile prevazute de dispozitiile Codului Civil.

15.3. Solicitarile de platd catre terfi pot fi onorate numai dupd operarea unei cesiuni in conformitate cu
conditiile legale in vigoare.

16. Incetarea contractului

16.1. Prezentul contract inceteazi:

a) prin acordul de voina al partilor;

b) prin reziliere la solicitarea motivata a uneia dintre parti;

¢) la data expirarii duratei pentru care a fost incheiat:

d) daca forta majora sau cazul fortuit acfioneaz sau se estimeaza ci va acfiona o perioadd mai mare de 30
zile.

¢) prin denuntare unilaterald a contractului de catre achizitor.

16.2. Achizitorul poate rezilia contractul de servicii cu efecte depline (de jure) dupa acordarea unui preaviz
de 15 zile prestatorului, fira necesitatea unei alte formalitati §i fara interventia vreunei autoritafi sau instante
de judecatd, in oricare dintre situaiile urmatoare, dar nelimitdndu-se la acestea: |
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a) Prestatorul nu executa serviciile in conformitate cu obligatiile asumate prin prezentul contract;

b) Prestatorul cesioneazi contractul de servicii sau subcontracteaza fird a avea acordul scris al achizitorului;
¢) Prestatorul face obiectul unei proceduri de insolventa, dizolvare, administrare judiciard sau sub controlul
altei autoritati, a incheiat o intelegere cu creditorii privind plata datoriilor, gi-a suspendat activitatea, sau se
afld intr-o situatie asemandtoare rezultind dintr-o procedurd similard reglementatd de legislatia sau
reglementirile la nivel national sau nu are acreditarile/autorizarile necesare indeplinirii obiectului de
activitate al contractului.

d) Prestatorul a fost condamnat pentru o infractiune in legaturd cu exercitarea profesiei printr-o hotarare
judecatoreasca definitiva;

¢) Prestatorul se afld in culpa profesionald grava ce poate fi dovedita prin orice mijloc de proba pe care
Achizitorul il poate justifica:

f) Aparitia oricérei alte incapacital legale care sa impiedice executarea contractului de servicii.

16.3. Achizitorul poate denunta unilateral la contractul de servicii din motive subiective cu conditia
notificarii in scris a prestatorului cu minim 15 zile inainte. in cazul denuntarii unilaterale, prestatorul nu
poate solicita despagubiri, achizitorul fiind tinut sa achite serviciile prestate pana la momentul incetarii
contractului.

16.4. Achizitorul va avea dreptul la despagubiri pentru orice prejudiciu care este descoperit dupi finalizarea
contractului de servicii in conformitate cu legea aplicabild ce guverneaza prezentul contract.

16.5. In urma unui preaviz de 15 zile acordat achizitorului, prestatorul poate cere rezilierea prezentului
contract dacd achizitorul:

a) nu isi indeplineste obligatia de plata catre prestator a sumelor datorate acestuia, dupd expirarea termenului
limita previzut la art. 13.1. din prezentul contract.

b) nu isi indeplineste una sau mai multe din obligatiile sale, cu privire la care a fost notificata in mod repetat;
¢) suspenda derularea serviciilor pentru mai mult de 15 de zile pentru motive nespecificate in contractul de
servicii, sau independente de culpa prestatorului;

d) cesioneaza drepturile si obligatiile sale prevazute de prezentul contract fard acordul scris al celeilalte
parti.

16.6. Rezilierea nu va afecta niciun alt drept al achizitorului sau al prestatorului dobandit in temeiul
contractului de servicii.

16.7. Achizitorul isi rezerva dreptul de a denunta unilateral contractul de servicii in cel mult 30 de zile de la
aparifia unor circumstanfe care nu au putut fi prevazute la data incheierii contractului §i care conduc la
modificarea prevederilor acestuia in aga masurd incat indeplinirea contractului respectiv ar fi contrard
interesului public.

16.8. Prestatorul se afla de drept in intdrziere atunci cand nu isi executd la timp obligatiile aflate in sarcina
acestuia, precum §i in cazul in care isi manifesta in mod neindoielnic fagd de achizitor intentia de a nu
executa obligatia sau atunci cand este vorba de o obligatie cu executare succesiva, refuzi ori neglijeaza sa
isi execute obligatia in mod repetat. in acest sens. achizitorul are dreptul de a dispune rezilierea contractului.

17. Forta majora si cazul fortuit

17.1. Forta majora si cazul fortuit exonereaza parile contractante de indeplinirea obligaiilor asumate prin
prezentul contract, pe toatd perioada in care aceasta acfioneaza.

17.2. indeplinirea contractului va fi suspendata in perioada de actiune a forfei majore sau a cazului fortuit,
dar fird a prejudicia drepturile ce li se cuveneau périilor pana la aparitia acesteia.
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17.3. Partea contractanta care invoca forja majora sau cazul fortuit are obligatia de a notifica celeilalte parti,
imediat i in mod complet, producerea acesteia si sd ia orice masuri care ii stau la dispozitie in vederea
limitarii consecintelor.

17.4. Partea contractanti care invoci forfa majora sau cazul fortuit, are obligatia de a notifica celeilalte pirti
incetarea cauzei acesteia in maximum 3 zile de la incetare.

17.5. Daca forta majora sau cazul fortuit actioneaza sau se estimeazi ca va actiona o perioadd mai mare de
30 de zile, fiecare parte va avea dreptul sa notifice celeilalte pari incetarea de plin drept a prezentului
contract, fard ca vreuna din pér{i sa poata pretinda celeilalte daune-interese.

17.6. Nu va reprezenta o incilcare a obligatiilor din contractul de servicii de citre oricare din parti situatia
in care executarea obligatiilor este impiedicata de imprejurari de for{d majora sau caz fortuit care apar dupa
data semndrii contractului de servicii de citre parti.

17.7. Prestatorul nu va raspunde pentru penalita{i contractuale sau reziliere pentru neexecutare dacd, si in
masura in care, intdrzierea in executare sau altd neindeplinire a obligatiilor din prezentul contract este
rezultatul unui eveniment de forta majora sau caz fortuit. In mod similar, achizitorul nu va datora dobanda
pentru plata cu intdrziere, pentru neexecutare sau pentru rezilierea de citre prestator pentru neexecutare,
daca, si in masura in care, intirzierea achizitorului sau alti neindeplinire a obligatiilor sale este rezultatul
fortei majore sau cazului fortuit.

17.8. Daca oricare parte consideri ¢ au intervenit imprejurdri de for{d majora sau caz fortuit, care pot afecta
indeplinirea obligatiilor sale, va notifica imediat celeilalte parti cu privire la natura, durata probabila si
efectul probabil al imprejurdrii de fora majora sau caz fortuit. in lipsa unor instrucfiuni scrise contrare ale
achizitorului, prestatorul va continua indeplinirea obligatiilor sale in baza contractului de servicii in masura
in care acest lucru este posibil in mod rezonabil si va cauta toate mijloacele rezonabile alternative, pentru
indeplinirea obligatiilor sale care nu sunt afectate de evenimentul de fortd majora sau caz fortuit. Prestatorul
nu va utiliza asemenea mijloace alternative decat in urma instructiunilor in acest sens ale achizitorului.

18. Solutionarea litigiilor

18.1. Achizitorul si prestatorul vor depune toate eforturile pentru a rezolva pe cale amiabild, prin tratative
directe, orice neinfelegere sau disputa care se poate ivi intre ei in cadrul sau in legatura cu indeplinirea
prezentului contract.

18.2. Dacd, dupa 15 zile de la inceperea acestor tratative, achizitorul $i prestatorul nu reusesc sa rezolve in
mod amiabil o divergen{d contractuala, fiecare parte poate solicita ca disputa sa se solutioneze de catre
instantele judecatoresti competente din Romania.

19. Limba care guverneazi contractul
19.1. Limba care guverneazi contractul este limba romana.

20. Comuniciri

20.1. Orice comunicare intre parti, referitoare la indeplinirea prezentului contract, trebuie si fie transmisa
in scris.

20.2. Orice document scris trebuie inregistrat atat in momentul transmiterii, cat si in momentul primirii.
20.3. Comunicarile intre pérti se pot face si prin telefon, fax sau e-mail cu conditia confirmarii in scris a
primirii comunicarii.

21. Legea aplicabili contractului
21.1. Contractul va fi interpretat conform legilor din Romania.
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21.2. Prestatorul va respecta §i se va supune tuturor legilor §i reglementarilor din Romania, precum §i
reglementarilor direct aplicabile ale C E, jurisprudentei Curtii Europene de J ustitie si a Tribunalului de Prima
Instan{a si se va asigura cd personalul sau, salariat sau contractat de acesta, conducerea sa, subordonatii
acestuia, si salariatii din teritoriu vor respecta §i se vor supune de asemenea acelorasi legi si reglementari.
Prestatorul va despagubi achizitorul in cazul oricaror pretentii si aciuni in justitie rezultate din orice
incalcari ale prevederilor in vigoare de catre acesta, personalul sau, salariat sau contractat de acesta, inclusiv
conducerea sa, subordonatii acestuia, precum si salariatii din teritoriu.

22. Transparenta

22 1. Prestatorul autorizeaza Achizitorul privind dreptul acestuia de a face publice clauzele prezentului
contract si facturile prin publicarea acestora pe site-ul propriu si implicit de a prelucra datele cu caracter
personal in raport cu obligatiile contractuale si ale Regulamentului UE 679 / 2016.

23. Protectia Datelor Cu Caracter Personal

23.1. Partile trebuie sa respecte normele si obligatiile impuse de dispozitiile in vigoare, privind protectia
datelor cu caracter personal.

23.2. Partile sunt inteleg faptul cd normele europene din Regulamentul 679/2016 se aplica oricarui operator
de date sau imputernicit situat in Uniunea Europeand si oricarei persoane care prelucreaza date cu caracter
personal ale persoanelor vizate situate in Uniunea Europeand sau care le furnizeaza servicii.

Prin urmare, Partile confirma respectarea deplind a urmatoarelor prevederi, inclusiv dar fard a se limita la:
e capacitatea de a respecta drepturile persoanelor vizate privind §tergerea, corectarea sau transferul
informatiilor personale;

e informarea in caz de bresa de date a tuturor destinatarilor relevanti, intr-un interval maxim de 72 ore i,
in cazul Prestatorul nu mai tarziu de 24 ore de la momentul in care o astfel de incilcare a securitatii datelor
a ajuns in atentia acestuia,

e indeplinirea tuturor indatoririlor obligatorii privind documentarea conformarii cu Regulamentul
679/2016.

23.3. Partile pot utiliza datele personale ale semnatarilor in limita contractului pe care il au incheiat, acesta
fiind baza legald a prelucrrii orice prelucrare suplimentard sau in alt scop face obiectul unui acord separat
de prelucrare a datelor, incheiat intre Parti. De asemena perioada de stocare a datelor personale prelucrate
prin contract este limitatd la perioada corespondenta realizarii obiectului principal al contractului.

23.4. Datele cu caracter personal schimbate intre Parti nu pot deveni accesibile sau comunicate unor terte
parti neautorizate sau puse la dispozitie spre utilizare intr-un alt mod. Prin urmare, Partile vor lua toate
masurile tehnice si in special organizatorice necesare, in ceea ce priveste obligatiile asumate prin aceasta
clauza:

e vor impiedica persoanele neautorizate sa obtina acces la sistemele de prelucrarea datelor cu care sunt
prelucrate sau utilizate datele cu caracter personal;

e vor preveni utilizarea fard autorizatie a sistemelor de prelucrare a datelor;

e se vor asigura ca persoanele care au dreptul si utilizeze un sistem de prelucrare a datelor au acces numai
la datele la care au Drept de acces si ca datele cu caracter personal nu pot fi citite, copiate, modificate sau
eliminate fara autorizatie in cursul prelucrarii sau utilizarii si dupa stocare;

e se vor asigura ca datele cu caracter personal nu pot fi citite, copiate, modificate sau eliminate fara
autorizatie in timpul transmiterii electronice sau transportului si ¢ este posibil sa verifice si sa stabileasca
cétre care organisme se doreste si se efectueze transferul datelor cu caracter personal prin mijloace de
transmitere a datelor:
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® se vor asigura ca pot verifica si stabili daca si de catre cine au fost introduse, modificate sau eliminate
datele cu caracter personal in/din sistemele de prelucrare a datelor;

® se vor asigura cd, in cazul unei actiuni de prelucrare a datelor cu caracter personal, datele sunt prelucrate
strict in conformitate cu prezentul contractul incheiat intre Parti:

® se vor asigura ca datele cu caracter personal sunt protejate de distrugere sau pierdere accidentala se vor
asigura ci datele colectate in scopuri diferite pot fi prelucrate separat.

Partile au inteles si incheie prezentul contract astazi, 28.04.2025, in 2 (doud) exemplare originale,
cate unul pentru fiecare parte.

Achizitor Prestator
DIRECTIA GENERAVA DE S.C. CERTSIGN S.A.
SALUBRITATE SECTOR 3 Director General

D‘{ectox;f General, 7\ .\ B
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Sef Serviciul L‘omb\rfial si Recuperiri Creante

Sef Serviciul Economic si Gestiune AJ-( '\M.”N-k y QMJCM

Sef Serviciul Achizitii, Administrativ si
Urmiirire Contracte

Sef Serviciul Juridic.si Comunicare
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Inspector de Specialitate
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ANEXA 3
ACORD PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL
efectuatd in cadrul executarii Contractului de furnizare servicii de incredere
nr. 45/B778B/2575005C din 05.05.2025 (“Contract Principal”)

Partile:

1. DIRECTIA GENERALA DE SALUBRITATE SECTOR 3, cu sediul in
inregistrata ia Registrul Comertuiui Bucuresti, CUI
reprezentatd de Valentin Nedelcu - Director General, denumit3 in continuare Beneficiar

Si
2. CERTSIGN S.A. cu sediul in ,
inregistrata la oficiul Registrul Comertului sub nr. i C.U.lL avand cod IBAN

leschis la Banca Raiffeisen Bank SMB, reprezentata legal prin
Director General, denumita in continuare Prestator

(denumiti colectiv “Partile” si individual "Partea”)

INTRUCAT:

a) Partile au incheiat Contractul Principal, in temeiul cdruia Prestatorul asigura Beneficiarului servicii de
incredere si i pune la dispozitie platforma de semnare la distantd Paperless flowSIGN in vederea cre&rii si
administrarii fluxului de semnare electronica a documentelor ("Servicii”),

b) Executarea Contractului Principal din prisma utilizarii de catre Beneficiar a platformei de semnare la distanta
Paperless flowSIGN va implica prelucrarea de catre Prestator a uncr date cu caracter personal apartindnd
unor persoane fizice ale caror date cu caracter personal sunt in posesia Beneficiarului, in vederea:

- crearii si administrarii conturilor de Utilizator,
- administrérii fluxului de semnare creat de Beneficiar si

- managementului (stocarea si transferul) documentelor care fac obiectul fluxului de semnare electronica la
distanta prin intermediul platformei,

c¢) Cu privire la datele personale aflate in posesia Beneficiarului, prelucrate de catre Prestator in cadrul
procesului de utilizare de catre Beneficiar a platformei de semnare la distanta Paperiess flowSIGN:

» Beneficiarul este un operator de date cu caracter personal, astfel cum este definit la articolul 4 alineatul
(7) din GDPR,

» Prestatorul este un imputernicit al Beneficiarului cu privire la prelucrarea de date cu caracter personal,
astfel cum este definit la articolul 4 alineatul (8) din GDPR,

in conformitate cu articolul 28 alineatul (3) din Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor) ("GDPR"), incheie prezentul Acord de prelucrare date cu caracter personal ("Acordul”)
care va deveni anexa a Contractului Principal.

Termenii utilizati in prezentul acord vor avea intelesul prevdzut de GDPR sau de Contractul Principal.

1. Scopul si obiectul Acordului

o [ I Scopul prezentului Acord este stabilirea drepturilor si obligatiilor Partilor in legéturd cu orice operatiuni
de prelucrare a datelor cu caracter personal care sunt implicate de furnizarea Serviciilor care fac obiectul
Contractului Principal din prisma utilizérii de catre Beneficiar a platformei de semnare la distant3
Paperless flowSIGN (denumita in continuare ,Platforma”).

certSIGN S.A.
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1.2.
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Obiectul prezentului Acord il reprezintd angajamentul Prestatorului de a prelucra date cu caracter
personal in numele Beneficiarului in conformitate cu prezentul Acord, cu cerintele GDPR aplicabile
Persoanelor Imputernicite si cu instructiunile Beneficiarului.

2. Prelucrarea datelor cu caracter personal

2:1;

2.2.

2.3.

2.4,

2.5.

2.6.

2.7.

Otiectul prelucrdrii datelor constéd in prelucrarea:
(1) datelor Utilizatorilor Beneficiarului care vor folosi Platforma: nume, prenume, adresa de e-mail;

(2) a datelor persoanelor (semnatari) incluse de initiatorul Beneficiarului in fluxurile de semnare: adresa
de e-mail; si

(3) stocarea datelor cu caracter personal cuprinse in documentele incarcate in platforma Paperless
flowSIGN de cdtre Utilizatorul Beneficiarului cu drept de initiere fluxuri in vederea semnérii electronice
la distantd si marcarii temporale, asa cum rezultd din Contractul Principal.

in vederea executdrii obiectului Contractului Principal, Partile vor prelucra exclusiv datele cu caracter
personal strict necesare pentru atingerea acestui scop.

In cazul in care datele cu caracter personal continute in documentele introduse de Beneficiar in platforma
de semnare Paperless Flowsign contin si un numar de identificare national sau categorii speciale de date
asa cum sunt definite de art.9 din GDPR, Beneficiarul garanteaza ca a indeplinit conditiile prevdzute de
GDPR si de Legea 190/2018 pentru prelucrarea acestora.

Beneficiarul declard cd transmiterea cdtre Prestator a tuturor datelor cu caracter personal in scopul
prelucrarii lor este legald si in conformitate cu GDPR.

Pentru scopurile mentionate la articolul 1 sectiunea 1.1, Beneficiarul il autorizeaza pe Prestator sa
prelucreze datele cu caracter personal enumerate in prezentul articol.

Categoriile de persoane vizate ale cdror date vor fi prelucrate in temeiul prezentului Acord sunt:
Utilizatorii platformei Paperless flowSIGN care initiaza fluxuri de semnare, semnatarii inclusi in fluxurile
de semnare si persoanele ale caror date apar pe documentele Beneficiarului urcate in platforma in scopul
semnarii.

Partile declara ca cbligatiile asumate prin prezentul Acord nu dau niciuneia dintre ele dreptul la vreo
remuneratie, singura remuneratie cu privire la prelucrarea datelor cu caracter personal prevazute in
prezentul Acord fiind cea prevdzutd in Contractul Principal.

3. Obligatiile Beneficiarului

3.1.

3.2.

3.3.

3.4.

in executarea prezentului Acord, Beneficiarul este obligat s@ respecte GDPR si sa isi indeplineascd
obligatiile in spiritul acestuia.

Beneficiarul va informa Utilizatorii platformei Paperless flowSIGN despre prelucrarea datelor cu caracter
personal in scopul initierii fluxurilor de semnare.

Pe parcursul deruldrii Acordului, Beneficiarul se obligd sa coopereze cu bund-credintd cu Prestatorul in
scopul indeplinirii prezentului Acord.

in cazul in care Prestatorul trebuie s primeasca o imputernicire sau orice alta autorizatie sau permisiune
pentru indeplinirea obligatiilor care ii revin in temeiul prezentului Acord sau a Contractului Principal,
Beneficiarul se angajeaza sa acorde Prestatorului o astfel de imputernicire sau altd autorizatie sau
permisiune fara intarziere nejustificatd, dupa ce i s-a solicitat acest act de cdtre Prestator.

Obligatiile Prestatorului

Pe tot parcursul deruldrii prezentului Acord, Prestatorul este obligat sd respecte prevederile GDPR
aplicabile persoanelor imputernicite, in toate activitatile de prelucrare de date cu caracter personal care
fac obiectul prezentului Acord.

Prestatorul nu va putea transfera date cu caracter personal catre terte tari sau organizatii internationale
in sensul articolelor 44 pana la 50 din GDPR.
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4.3.

4.4,

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

4.14.

Prestatorul se obligd sa prelucreze in numele Beneficiarului datele cu caracter personal previzute in
articolul 2 din prezentul Acord, numai in scopul, in limitele si in conditiile specificate in prezentul Acord
si in Contractul Principal si pe baza instructiunilor explicite ale Beneficiarului si s nu utilizeze datele cu
caracter personal la care are astfel acces pentru alte scopuri, cu exceptia cazului in care o obligatie de
prelucrare ii revine Prestatorului in temeiul dreptului Uniunii sau al dreptului intern.

Sd permita accesul la datele prelucrate in numele Beneficiarului doar acelor terti sau angajati ai
Beneficiarului desemnati in scris de cétre acesta, precum si propriilor angajati implicati in prestarea
Serviciilor si administrarea sistemului informatic al Prestatorului.

Prestatorul declard ca, la data semnarii prezentului Acord si ulterior pe toatd perioada de derulare a
Acordului, posedd si va mentine conditii tehnice, materiale si de resurse umane suficiente pentru a
asigura un nivel adecvat de protectie a datelor cu caracter personal care sunt prelucrate in temeiul
prezentului Acord. La cererea Beneficiarului, Prestatorul ii va punc la dispozitie dovezi privind indeplinirea
conditiilor cerute, atat la intrarea in vigoare a Acordului, cat si pe toat3 durata acestuia.

Prestatorul are dreptul sd prelucreze datele cu caracter personal, in special prin operatiuni de
inregistrare, stocare pe suporturi de date, administrare, copiere de rezerva, dezviluire citre persoane
desemnate de catre Beneficiar, precum si de stergere/distrugere a acestor date.

Prestatorul se angajeaza sa puna in aplicare méasuri tehnice si organizatorice pentru protejarea datelor
cu caracter personal $i sa ia masuri pentru a elimina pe cdt posibil orice risc de acces neautorizat sau
accidental care ar duce la modificari, distrugeri sau pierderi, transferuri neautorizate, alte procese
neautorizate sau alte intrebuintari gresite ale datelor cu caracter personal.

Prestatorul va sterge toate documentele care contin date cu caracter personal incircate de Beneficiar in
aplicatia Paperless flowSIGN in scopul semndrii in termen de 30 zile de la data incheierii fluxului de
semnare in conformitate cu prevederile Contractului Principal. Datele cu caracter personal ale
Utilizatorilor aplicatiei Paperless flowSIGN vor fi sterse la solicitarea Beneficiarului, iar in cazul in care nu
va fi nicio solicitare, la data incet3rii Contractului Principal, cu exceptia cazurilor in care Prestatorul are
o obligatie legala sau un interes legitim de a le pastra si dupa aceasta data, caz in care acesta va actiona
ca un operator de date.

Prestatorul va coopera cu Beneficiarul in vederea indeplinirii obligatiilor acestuia din urm4, in calitate de
operator al datelor cu caracter personal, in baza solicitarilor privind exercitarea drepturilor persoanelor
vizate, in conformitate cu articolele 15 - 21 din GDPR.

Temeinicia solicitarii unei persoane ale cérei date cu caracter personal sunt supuse procesdrii in
conformitate cu Prezentul Acord si cu Contractul Principal, va fi evaluat3 de citre Beneficiar. Prestatorul
va raspunde solicitdrii unei persoane vizate numai daci a fost autorizat si facd acest lucru de citre
Beneficiar, fara a fi insa obligat sa procedeze in acest fel.

in conformitate cu prevederile art. 33 alin. (2) din GDPR, Prestatorul va notifica Beneficiarul, fard
intarzieri nejustificate, orice incdlcare a securitatii prelucrdrii datelor cu caracter personal susceptibila sa
genereze riscuri pentru drepturile si libertatile persoanelor vizate, descriind natura inc3lcérii, categoriile
$i numdrul aproximativ al persoanelor vizate in cauzd, consecintele probabile ale inc3lcérii securitatii
datelor si masurile luate, inclusiv pentru atenuanrea eventualelor sale efecte negative, categoriile si
numarul aproximativ al inregistrédrilor de date cu caracter nersonal ce pot fi afectate, precum si
coordonatele unui punct de contact de unde se pot obtine mai multe informatii privind inc3lcarea
securitatii datelor. Prestatorul va transmite Beneficiarului informatiile mentionate in masura in care sunt
sau devin disponibile.

Daca autoritatea de supraveghere solicitd informatii de la Prestator (sau initiazd o inspectie a spatiilor
relevante ale Prestatorului sau o anchetd a acestuia) privind modul de prelucrare a datelor cu caracter
personal procesate de Prestator in numele Beneficiarului, Prestatorul va informa Beneficiarul cu privire
la asemenea demersuri fara intarzieri nejustificate.

Prestatorul, si orice persoana implicata in prelucrarea datelor cu caracter personal pentru Prestator, este
obligat s& respecte confidentialitatea cu privire la prelucrarea datelor cu caracter personal si regulile de
utilizare a sistemelor informatice.

in cazul in care Prestatorul nu mai indeplineste conditiile de prelucrare a datelor cu caracter personal
conform prevederilor GDPR sau celor din prezentul Acord, acesta informeaza Beneficiarul cu privire la
aceasta, fara intarzieri nejustificate.
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4.15.

4.16.

4.17.

4.18.

4.19.

4.20.

La cererea Beneficiarului, Prestatorul va permite acestuia, angajatilor sdi sau persoanelor desemnate de
acesta accesul la datele cu caracter personal in curs de prelucrare, cu respectarea obligatiilor de
confidentialitate pe care Prestatorul le are fata de clientii sai.

in plus, Prestatorul ii va permite Beneficiarului sd verifice conformitatea modului sdu de prelucrare a
datelor cu caracter personal cu prezentul Acord si cu GDPR. in cazul in care se constats nereguli in
timpul acestei verificdri, Prestatorul va permite Beneficiarului sau persoanelor autorizate in mod specific
de catre acesta sa efectueze un audit care sa analizeze conformitatea modului de prelucrare a datelor
cu caracter personal cu dispozitiile prezentului Acord si ale GDPR. Auditul se va desfasura in locatiile
Prestatorului unde are loc prelucrarea efectiva a datelor cu caracter personal. Acest audit va fi efectuat
de Beneficiar sau de un auditor autorizat de acesta, totalitatea costurilor fiind suportate de Beneficiar.

Benetficiarul va notifica in scris (inclusiv electronic) intentia sa de a efectua auditarea Prestatorului cu cel
putin 15 zile lucrdtoare inainte de efectuarea acesteia. In acelasi timp, Beneficiarul va comunica
Prestatorului ce proceduri, baze de date si documente urmeaza sa fie auditate, domeniul de aplicare si
datele care urmeaza sa fie puse la dispozitie sau furnizate persoanei care efectueaza auditul.

Persoana care efectueaza, pe baza instructiunilor Beneficiarului, auditul mentionat anterior trebuie sa
respecte toate masurile de securitate ale Prestatorului conform instructiunilor acestuia. Persoana
respectiva este de asemenea obligata sa respecte obligatia de confidentialitate prevazuta la punctul 4.13
din prezentul Acord.

in cazul in care din audit reiese neconformitatea prclucrarii datelor cu caracter personal cu prevederile
Acordului sau GDPR, Beneficiarul este indreptatit sa solicite Prestatorului remedierea situatiei.

Prestatorul il va informa pe Beneficiar in cazul in care, in opinia sa, o instructiune incalca prevederile
Regulamentului sau alte dispozitii legale din dreptul intern referitoare la protectia datelor. Lipsa unei
informari din partea Prestatorului nu va da nastere vreunei forme de réspundere din partea acestuia.
Prestatorul are dreptul de a refuza executarea unei instructiuni atunci cand apreciaza ca este neconfroma
Regulamentului sau oricaror dispozitii legale aplicabile in materia protectiei datelor.

5. Durata si incetarea Acordului

5.1.

5.2,

Prezentul Acord intrd in vigoare si isi produce efectele de la data semnarii sale de catre reprezentantii
Partilor si isi va mentine valabilitatea pe toata durata Contractului Principal.

La incetarea Acordului, Prestatorul, Partile vor proceda in ceea ce priveste datele cu caracter personal
prelucrate in temeiul prezentului Acord in conformitate cu articolul 4 sectiunea 4.8 din Acord.

6. Raspundere si limitari

6.1.

6.2.

6.3.

6.4.

Prezentul Acord nu aduce atingere obligatiilor care ii revin Beneficiarului in temeiul Regulamentului sau
al altor dispozitii legale aplicabile in materia protectiei datelor cu caracter personal prelucrate prin
intermediul Prestatorului si nici nu transferd in sarcina Prestatorului vreo obligatie si/sau forma de
raspundere ce revine Beneficiarului. Beneficiarul este in integralitate si in mod unic raspunzator pentru
conformitatea oricdror instructiuni transmite Prestatorului, atdt fatd de Prestator, cat si fatd de
persoanele vizate si raspunde pentru prejudiciile materiale sau morale cauzate oricdrei persoane ca
urmare a operatiunilor de prelucrare.

Executarea conforma de catre Prestator a unei instructiuni primite din partea Beneficiarului il exonereazd
intotdeauna de réaspundere pe Prestator. Prestatorul este responsabil numai pentru prejudiciile cauzate
ca urmare a incalcarii obligatiilor legale care ii revin in mod specific sau daca prejudiciul a fost cauzat de
actiunea Prestatorului contrard instructiunilor exprese ale Beneficiarului, numai atunci cand fapta a fost
sdvarsitd de Prestator cu intentie sau din culpd gravd. In mod particular, Prestatorul nu va fi tinut
responsabil pentru vreun prejudiciu cauzat Beneficiarului din incdlcarea securitatii datelor cu caracter
personal, atat timp cat Prestatorul a aplicat masurile tehnice si organizatorice corespunzatoare stadiului
actual al tehnologiei utilizate de Prestator.

in cazul in care Prestatorul nu mai poate realiza prelucrarea datelor in conformitate cu prevederile
prezentului Acord sau a oricdror alte reglementdri legale, Prestatorul are dreptul de a suspenda
operatiunile de prelucrare, comunicand de indata acest aspect Beneficiarului.

In cazul in care Prestatorul I-a informat pe Beneficiar in temeiul clauzei 4.20 ca o anumitd instructiune
incalcd dispozitile legale si/sau contractuale aplicabile si Beneficiarul insistd asupra respectarii
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6.5.

6.6.

instructiunilor, Prestatorul are dreptul de a rezilia Contractul Principal precum si o orice alte intelegeri
legate de acesta, cu o notificare prealabila si fara vreo despagubire. Neexercitarea dreptului de reziliere
de catre Prestator nu va fi consideratd vreo acceptare a responsabilitatii asupra prelucrérii de citre
Prestator.

Beneficiarul are obligatia a aduce la cunostinta Prestatorului orice plangere, comunicare, litigiu,
inspectie, investigatie, actiune a unei autoritati publice, pretentie si altele asemenea, care ar putea ridica
problema raspunderii Prestatorului, in cel mult 5 zile de la data la care Beneficiarul a luat cunostinta de
aceasta situatie. Neindeplinirea acestei obligatii de catre Beneficiar il exonereaza de orice raspundere pe
Prestator. Prestatorul si Beneficiarul se vor sprijini reciproc pentru solutionarea oricarei situatii care ar
putea ridica problema raspunderii acestora.

In cazul in care Prestatorul a suportat in totalitate despagubirile pentru un prejudiciu cauzat, in situatia
prevazutd de art. 82 para. (4) din Regulament, Prestatorul are dreptul de a recupera toate sumela platite
persoanelor vizate si costurile suportate de Prestator care nu se datoreaza partii sale de réaspundere.
Sumele vor fi actulizate cu rata dobanzii legale penalizatoare, calculatd de la momentul suportérii
costului de catre Prestator.

7. Dispozitii finale

7.1

7:3:

7.4,

Prezentul Acord este guvernat de legea romand, iar prevederile sale vor fi completate cu orice prevederi
din Codul Civil, GDPR sau legislatia romana privind protectia datelor necesare pentru a realiza intentia
prezentului Acord si a Contractului Principal. Orice modificare a prezentului Acord trebuie facutd prin
acte aditionale semnate de ambele Parti.

Dacd o dispozitie a prezentului Acord este lovitd de nulitate sau lipsita de efecte, acest aspect nu va
atrage nulitatea altor dispozitii sau a intregului Acord, cu exceptia cazului in care rezultd din natura sau
continutul acestei clauze cd dispozitia anulata sau inaplicabild este de esenta Acordului sau in lipsa
acesteia Acordul nu s-ar fi incheiat. In cazul in care o clauzi a prezentului Acord devine nula sau invalida,
Partile vor negocia si agrea asupra modului in care vor proceda pentru a pastra si realiza intentia initiald
a Acordului.

Prezentul Acord este redactat in doud exemplare originale, cate unul pentru fiecare Parte
Semnat de Parti in data de ............... , in Bucuresti.

Prestator:
CERTSIGN S.A.

Sef Serviclul“C!zhi_é,r}X( si Recuperiri Creante

Sef Serviciul Economic si Gestiune

Sef Serviciul Achizitii, Administrativ si

Urmairire Contracte

Sef Serviciul Juridic si Comunicare
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Anexa - Masuri tehnice si organizatorice de securitate

Cerintele minime de securitate a Prelucrdrilor Datele cu caracter personal asigurate de CERTSIGN in calitate de
furnizor de servicii de arhivare electronica:

1

10.

Descriere arhitectura flowSIGN - flowSIGN este o aplicatie de tip SaaS (software as a service), gazduita
in centrul de date certSIGN (on-prem), fara legatura cu servicii de cloud externe. Serviciul flowSIGN se poate
integra cu serviciul de Arhivare al certSIGN pt stocare indelungata a fisierelor. Pentru a facilita semnarea
documentelor, serviciul flowSIGN este integrat cu infrastructura autoritatii de certificate certSIGN.

Protejarea datelor gestionate de flowSIGN. Datele aflate in documente sunt stocate criptat si sunt
decriptate doar pe perioada cand acestea sunt utilizate (vizualizate, semnate, descarcate). Criptarea se face
in momentul upload-ului sau dupa ce a avut loc o transformare a documetului (de ex semnare). Criptarea se
face utilizand chei generate de aplicatie, iar in cazul informatiilor mai sensibile documentele pot fi criptate cu
o cheie derivata dintr-o parola cunoscuta doar de Utilizatori, deci este o cheie aflata exclusiv sub control
Utilizatorilor.

a. Cazul 1 - cand Utilizatorul foloseste o parola setata individual pentru protejarea documentelor: o
cheie AES256 este derivata din parola setata de Utilizator (initiator de flux) si este folosita sa cripteze
fisierele incarcate de Utilizator. Cheia este un hash SHA256 folosind salt, derivat din parola introdusa
de utilizator. Cheia nu este stocata in infrastructura certSIGN, este calculata automat de fiecare data
cand Utilizatorul introduce parola pentru decriptarea documentelor. Decriptarea este facuta folosind
algoritmul AES-GCM. Fisierul decriptat este gestionat in memoria RAM a serverului si nu este stocata
pe disc in clar.

b. Cazul 2 - cand Utilizatorul nu foloseste o parola setata individual pentru protejarea documentelor:
fiecare sesiune de semnare va avea o cheie AES256 diferita, asociata sesiunii. Cheia este protejata
prin criptare asimetrica bazata pe un certificat P12 gestionat in bazele de date certSIGN.

Protejarea datelor in transit. Transmiterea datelor in comunicarea cu flowSIGN se va face folosind mijloace
criptate, via HTTPS bazat pe TLS 1.2 si folosind seturi de cifruri de criptare limitate la cele considerate sigure.

Segregarea accesului. flowSIGN ofera mai multe roluri in cadrul aplicatiei pentru o segregare a
responsabilitatilor si a drepturilor de access.

a. Roluri in flowSIGN fara integrari : Initiator de fluxuri, Initiator de fluxuri cu drept de inrolare,
Supervizor, Semnatar

b. Roluri in flowSIGN cu integrarea de arhivare: Cele de mai sus, la care se adauga Operator cu
rol de arhivare si Arhivist.

Controlul accesului. Autentificarea in cadrul flowSIGN se poate realiza folosind capabilitatile locale
flowSIGN, printr-o adresa de email si o parola sau prin intermediul SSO (single sign on) si folosirea unui IdP
(identity provider) tert, gestionat de catre client. Metodele de realizarea SSO suportate sunt prin Active
Directory on-prem via ADFS si OAuth prin “"Authorization Code Grant”.

Autorizarea semnaturii folosind 2 factori. Initiatorul fluxului de semnare poate seta verificarea autorizarii
de semnare prin utilizarea unui cod unic primit prin SMS sau generat de o aplicatie de 2 factori.

Audit si jurnalizare activitati. Serviciul flowSIGN proceseaza si monitorizeaza loguri operationale si de
activitate, ce contin informatii precum Identificator unic Utilizator, tip de acces, data, ora, adresa IP, tipuri
de schimbari.

Audituri externe. Serviciul flowSIGN este supus unei testari de penetrare externa anuale cat si scanarilor
de vulnerabilitati trimestriale executate intern. Pentru lista auditurilor la care este supusa infrastructura
certSIGN vedeti referinta https://www.certsign.ro/en/about-us/certifications/

Retentie date. Datele se sterg automat dupa 30 de zile de la finalizarea unui flux de semnare. Se poate
modifica perioada in functie de cerintele clientului. Un flux de semnare ramane valid maxim 30 de zile de la
initiere sau pana la semnarea de catre toti participantii la flux, in functie de care este prima.

Dezvoltare. Flowsign este dezvoltat intern in cadrul certSIGN bazandu-se pe un ciclu de dezvoltare ce
cuprinde mai multe medii segregate de dezvoltare (testare, dezvoltare, productie), testari automate si
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11.

12.

13.

14,

15.

manuale, aprobari pentru introducerea schimbarilor in productie, servicii dedicate mediului de dezvoltare si
a gestionarii codului sursa, gazduite intern.

Continuitatea afacerii. certSIGN are un plan de continuitate a afacerii si deruleaza un test de recuperare
la dezastre anual folosindu-se de centrul de date secundar, alocat special pentru mentinerea infrastructurii
ce va fi folosita in caz de dezastru.

Mentinerea copiilor de reserva. Se fac copii de reserva zilnic incremental si saptamanal integral la nivel
de masina virtuala. Copiile de rezerva sunt adaugate regulat pe casete care sunt apoi stocate intr-o locatie
diferita de cea principala.

Masuri de personal. Toti angajatii semneaza angajamente de confidentialitate. Toti noii angajati sunt
instruiti referitor la securitatea informatiilor si la protectia datelor cu caracter personal. Ulterior, pregatirea
se face anual pentru toti angajatii.

Seuritatea statiilor. Pentru utilizatorii office protectia fata de malware este asigurata prin sisteme locale de
tip Endpoint Detection and Response. Statiile sunt protejate prin software de tip antivirus/antimalware.
Administratorii de sistem acceseaza platformele de productie doar de pe statii dedicate si doar prin trecerea
printr-un proxy dedicat care asigura o securitate suplimentara si inregistreaza actiunile acestora. Toate statiile
si laptopurile sunt administrate centralizat si conform unor politici de securitate prestabilite. Utilizatorii nu pot
schimba aceste politici deoarece nu au drepturi de administrator.

Securitatea fizica. Centrul de date este protejat de 4 perimetre supravegheate permament si cu acces
controlat:

a. Primul perimetru delimiteaza spatiul aferent cladirii si este suprevegheat permanent de agenti de
securitate on-site si de camere CCTV.

b. Al doilea perimetru este creat de suprafata extrioara a cladirii. Accesul se poate face prin mai multe
usi cu acces controlat cu card cu chip si prin receptia de la parter unde exista atat personal uman
permanent cat si turnicheti.

c. Altreilea perimetru, delimiteaza spatiul ocupat de certSIGN din cladire. Accesul este controlat printr-
un sistem cu carduri cu chip si, in receptie, de catre asistentele cu program de la 9 la 18. Se aplica
Procedura de securitate fizica si Procedura de acces vizitatori. Niciun vizitator nu patrunde in spatiul
office al firmei fara sa fie insotit si fara sa primeasca un badge care trebuie purtat la vedere si care il
identifica vizual ca vizitator.

d. Al patrulea perimetru este creat de peretii centrului de date, pereti dimensionati pentru a rezista la
foc si la atacuri fizice. Accesul in centru presupune trecerea prin doua usi succesive cu control accces
si supraveghere video. Accesul se acorda cu respectarea Politicii de control acces si a Procedurii de
Administrare Utilizatori.

Toate culoarele si usile de acces sunt monitorizate permanent CCTV si inregistrarile sunt analizate periodic
de un angajat cu atributii de securitate. In afara orelor de program, un sistem de detectie a efractiei se
activeaza si la detectarea de miscare sau la deschiderea unei usi trimite alerte intr-un centru de monitorizare
permanent. Agentii de securitate din centru solicita interventia unui echipaj mobil in cazul in care alarma nu
este confirmata ca o eroare umana sau de sistem.

Intreg spatiul office este monitorizat cu senzori sub podea si in tavan pentru depistarea timpurie a unui
incendiu. Un sistem automat de stingere cu apa se activeaza daca este cazul.

Centrul de date dispune de un sistem automat de detectie si stingere incendii, dar nu cu apa ci un amestec
care elimina oxigenul. Sistemul este cu stingere automata, folosind agentul de stingere. Pe langa sistemul
mentionat mai sus, sediul certSIGN, inclusiv centrul de date, dispune de extinctoare.

Centru de date dispune de sisteme de climatizare cu scopul climatizarii optime umane, dar si pentru functia
de centru de date.

Reteaua electrica este dimesionata corespunzator necesitatii, avand 25A per rack, si schematici electrice
aferente fiecarui rack. Redundanta energiei electrice este asigurata printr-un generator diesel, astfel incat in
cazul unor pene de curent, generatorul va asigura alimentarea electrica corespunzatoare a echipamentelor.
Echipamente de tip UPS (unintreruptible power system) asigura functionarea echipamentelor in caz de cedare
a furnizarii normale a electricitatii pana la alimentarea venita de la generatorul pe baza de diesel. Alte utilitati,
precum apa sau gaze, nu sunt necesare functionarii centrului de date, racirea si stingerea fiind asigurata prin
sistemele mentionate mai sus.
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Pe langa centrul de date principal, certSIGN mai dispune de un centru de date secundar, localizat in
Constanta, Romania, folosit in pregatirea pentru si gestionarea situatilor de recuperare de la dezastre. Centrul
de date secundar dispune de echipamentele si datele necesare restaurarii serviciilor certSIGN si asigurarii
continuitatii lor in vederea servirii nevoilor clientilor. Centrul de date secundar dispune de masuri fizice,
electrice, climatice similare cu cele descrise pentru centrul de date principal.

Securitatea retelei

Securitatea retelei este asigurata la nivel L3 prin trei clustere de firewalluri si la nivel L2 prin VLANuri realizate
prin switchuri. Serverele din data center sunt separate in 3 categorii, DMZ pt cele unde este nevoie de acces
din extern, intern si intern non-Ethernet. Serviciile ce ofera managementul certificatelor sunt accesibile prin
doua clustere de firewall. Reteaua office (reteaua de utilizatori) este complet separata de reteaua de productie
printr-un cluster de firewall-uri.

Accesul de la distanta in zona office se face prin VPN iar autentificarea se face prin certificate digitale. Accesul
la servere este permis doar prin canale criptate SSH cu chei publice si doar prin proxy dedicat care
inregistreaza actiunile administratoriior de sistem.

Intreaga retea este monitoriza operational din NOC-ul local cu ajutorul unor aplicatii software dedicate.
Asigurarea securitatii retelei este completata cu sisteme de tip Network IDS, Host IDS si SIEM sisteme
monitorizate din SOC-ul local de analistii din cadrul Business Unit Cybersecurity.

Incidentele operationale si cele de securitate sunt clasificate pe grade de urgenta si notificari automate sunt
trimise catre personalul IT si cel de securitate. Exista planuri de raspuns la ambele tipuri de incidente, planuri
analizate si imbunatatite saptamanal in intalniri interdepartamentale si testate cel putin anual prin exersarea
live a planurilor de Business Continuity si Distare Recovery. Raspunul la incidentele de securitate se face dupa
Incident Response Plan.

Securitatea serverelor

Toate serverele din productie trec prin acelasi ciclu de viata al securitatii. In prima etapa acestea se
hardenizeaza, adica se pastreaza doar acele servicii strict necesare si se configureaza sigur dupa un anumit
standard.

Orice server nou !ansat in productie trebuie sa aiba cel putin aprobarea CISC si a directorului IT sau a CTO.
Serverele certSIGN sunt in majoritatea lor virtualizate.



